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HAKKIMDA

Siber glivenlik ve yapay zeké alanlarinda uzmanlagsmaya odaklanan, yazilim gelistirme, uygulama
guvenligi ve Al tabanli sistemler Uzerine deneyim sahibi bir mUhendisim. Akademik galigsmalarimin yani
sira cgesitli projelerde aktif rol alarak yapay zekad entegrasyonu, glivenli yazilim gelistirme ve otomasyon
sistemleri Uzerine galismalar yurGttim. Teknik bilgi birikimimi yenilikgi, guvenli ve dlgeklenebilir ¢dzimler
gelistirmek igin kullanmayi hedefliyorum. 2024 yilinda TEKNOFEST SorAl projesiyle En iyi Sunum Odiilii
ve HAVELSAN Trende Hackathon MAIN Fikir ve Uygulama Kategorisi'nde Gigtinciiliik édiilii kazandim.

PROFESYONEL DENEYiM

ThinkBro Yapay Zeka Bilisim ve Danismanlik | Yapay Zeka Miihendisi | Stajyer | Haziran 2026 - Eyliil
2026
¢ Mevcut yazilim UrUnlerine LLM ve Al servisleri entegre ederek yapay zeka destekli 6zellikler ve
uygulamalar gelistirdim.
o Multi-Agent Systems, LLM Orchestration, Tool Calling ve API entegrasyonlariyla otonom Al is akiglari
ve otomasyon sistemleri gelistirdim.
o Prompt Engineering, RAG ve Agentic Al yaklagsimlariyla model etkilesimi, gorev yonetimi ve ¢oklu ajan
koordinasyonu Uzerine galigtim.
e UrlUn gereksinimlerinin analizi, uygun Al ¢dzUmlerinin belirlenmesi, prototipleme ve gelistirilen
Ozelliklerin mevcut sistemlere entegrasyonu sureglerinde goérev aldim.

Microsoft | Yapay Zeka Yaz Staji Programi | istanbul, Tirkiye (Remote) | Stajyer | Haziran 2026 - Eyliil
2026
e Azure Al Foundry ve Azure Machine Learning Uzerinde yapay zekd modellerinin geligtiriimesi,
egitilmesi, degerlendiriimesi ve deployment slreglerinde galigtim.
o BuyuUk Dil Modelleri (LLM), RAG, Prompt Engineering ve Fine-Tuning teknikleriyle Al tabanli
uygulamalar gelistirdim.
e Azure OpenAl Service ve Azure Al Services kullanarak model entegrasyonu, performans analizi ve
optimizasyon calismalar gergeklestirdim.
e Microsoft Entra ID (Azure AD), RBAC ve Managed Identities kapsaminda kimlik ve erigsim y6netimi ile
bulut glvenligi mekanizmalarini inceledim.
o Azure Key Vault, Azure Monitor ve Responsible Al yaklagsimlariyla gtvenli, 6lgeklenebilir ve izlenebilir Al
uygulama mimarileri Gzerine galismalar yUrattim.

T.C. Cumhurbaskanhgi Genel Sekreterligi | Sistem, Ag Yonetimi ve Bilgi Glivenligi Daire Bagskanhg:
Stajyeri | Kasim 2025 - Subat 2026
o Sistem, A8 Yonetimi ve Bilgi Glvenligi Daire Bagkanlhgina bagh olarak galigtim.

Peakeye Group | Uygulama Giivenligi Mithendisi | istanbul, Tiirkiye (Remote) | Stajyer | Temmuz 2025 -
Kasim 2025

o Kurumsal dlgekte SAST, DAST ve SCA taramalari gerceklestirdim; bulgulari triage ederek gelistirme
ekipleriyle remediation SLA sUreclerini yonettim.

OWASP ASVS kontrollerini SDLC ve Pull Request sUreglerine entegre ettim.

GitHub Actions ve GitLab Cl kullanarak DevSecOps kontrollerini CI/CD pipeline’larina entegre ettim.
SAST, SCA, container ve laC taramalarini pipeline guvenlik kapisi olarak konumlandirdim.

CVSS v3.1 ve EPSS ile risk 6nceliklendirmesi yaparak zafiyet yagam doénglsinut yonettim.

Manuel glvenli kod incelemesi ve tehdit modelleme galismalari yUrattim.

Tech Pioneers | Siber Giivenlik/Al Miihendisi & Egitmen | Mart 2023 - Eyliil 2025
o Uygulama Guvenligi, Kubernetes Guvenligi, SIEM Tespit MUhendisligi ve Olay Midahale konularinda
B’ten fazla uygulamali workshop ve bootcamp dizenledim.
e LoRA/QLORA fine-tuning, Retrieval-Augmented Generation (RAG) ve optimize model sunumu (VLLM,
Triton, ONNX) alanlarinda yapay zeka sistemleri geligtirdim.
e Bulut tabanli siber guvenlik laboratuvarlari ve CTF ortamlari kurdum.
e ISO 27001 ve NIST CSF ile uyumlu glvenli SDLC c¢ergevelerini standardize ettim.
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SkyArt Teknoloji | Developer | Remote | Haziran 2023 - Haziran 2025
¢ Sigma ve KQL ile detection-as-code yaklagsimini CI/CD entegrasyonu ile uygulayarak yanhs pozitifleri %25
dustrdim.
o FastAPI ve Kafka tabanli event-driven mimari ile SAST/DAST/SCA bulgularini konsolide eden sistem
gelistirdim.
o Jira ve GitHub issue’larini SLA takibi ile otomatik olugturan entegrasyonlar gelistirdim.
o GCP, AWS ve Azure ortamlarinda Terraform ve OPA/Conftest ile policy-as-code guardrail’ler uyguladim.

Firat Universitesi, Bilgi islem Daire Bagskanhgi | Siber Giivenlik Miihendisligi Stajyeri | Elazi, Tiirkiye | Haziran
2022 - Eyliil 2022

o Kritik sistemler igin zafiyet analizi gergeklestirdim.

e ISO 27001 uyumlu tespit kurallari ve guvenlik dokiUmantasyonu gelistirdim.

e Kural optimizasyonu ile yanhs pozitif oranlarini digtrdim.

PROJELER

iOS Sirec Yonetimi Kullanarak Makine Ogrenmesi ve Sinir Aglari ile Giivenlik Acigl Siniflandirma
o Akademik Proje

Akilli Taktik Sistemler igin Yapay Zekd Tabanh Cografi Konumlama ve Stratejik Nokta Analizi (GAIT)
e TEKNOFEST 2025 Kibris

Coktan Segmeli Soru Ure‘_cimi icin Yapay Zeka Tabanli BuyUk Dil Modeli (SorAl)
o TEKNOFEST 2024 En lyi Sunum Odulu
o TEKNOFEST 2024 Antalya Finalisti

IoMT Cihazlari ve A8lari icin Yapay Zeka Tabanli Siber Saldir Tespit Sistemi
e TEKNOFEST 2024 Antalya Finalisti

EGITIM

o Firat Universitesi | Adli Bilisim Muhendisligi Lisans | 2022 - 2026 GPA 3.30

YETENEKLER
 Bulut Guvenligi ve Platformlar: GCP, AWS, Azure; IAM, is YUk{ Guvenligi (Workload Security), Zafiyet
Ydénetimi, Uyumluluk Entegrasyonu

« Uygulama Guvenligi: SAST, DAST, Guvenli Kod inceleme, Tehdit Modelleme, OWASP ASVS/Cheat Sheets.

¢ Tespit MUhendisligi ve Olay Midahale: SIEM (Splunk, ELK/Elastic, QRadar), EDR, IDS/IPS; Alarm Ayarlama
(Alert Tuning), Tehdit Avciligl, Zararli Yazilim Analizi,

e LLM, NLP ve Makine Ogrenmesi: PyTorch, HF Transformers; LoRA/QLoRA; RAG (FAISS/Milvus/pgvector);
SentencePiece; Degerlendirme Metrikleri (MMLU, GLUE, ROUGE, BLEU); vLLM/Triton sunumu, 8/4-bit
quantization; MLflow/W&B/DVC; guvenlik (DPO/RLHF, prompt-injection savunma, Pll maskeleme).

¢ A8 ve Platformlar: TCP/IP, Glvenlik Duvarlari, VPN; Linux, Windows, macOS.
¢ Guvenlik icin ML/LLM: Zafiyet Siniflandirma, Glvenli Kodlama Asistanlari, Exploit Desen Analizi.

SERTIFIKASYONLAR YABANCI DiL

Harvard University - Computer Science (2024)
HackerRank - CyberSecurity Engineer (2024)
HackerRank - Software Engineer (2024)
Oracle - Certified Cloud Manager (2025)
Fortigate - Certified Fortigate Operator (2025)

REFERANSLAR

Prof. Dr. Turker TUNCER
Firat Universitesi / Adli Bilisim
MUhendisligi
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Yusuf DURUMLU
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Kontrol ve Otomasyon Muhendisi

Prof. Dr. Sengtil DOGAN
Firat Universitesi / Adli Bilisim
MuUhendisligi
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